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Sobre o autor
Joseph Carson

Esta série de manuais foi escrita por
Joseph Carson, um profissional de
ciberseguranca com vasta experiéncia
na defesa de ambientes corporativos
contra ameagas baseadas em
identidade. Com uma bagagem que
abrange seguranca de identidade,
deteccao de ameacas e resposta a

incidentes, o autor trabalhou lado a lado .\
com equipes de seguranca em cenarios "“""—"7'7,'32\

de alta pressdao — incluindo contencao
de violacdes reais e exercicios de defesa
contra Red Teams.

A missao do autor é ajudar as
organizagdes a elevar a seguranga

de identidade de um item secundario
para uma vantagem estratégica —
capacitando os defensores a ver,
controlar e proteger as identidades que
impulsionam os negdcios modernos.

Conecte-se para obter recursos
adicionais, ferramentas e orientacdes
sobre como operacionalizar a defesa de
identidade em escala.
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Introducao

A Identidade é o Novo Perimetro

Atacantes ndo arrombam mais a porta da frente — eles simplesmente entram com login.
Num mundo que prioriza a nuvem e sem perimetro definido, as identidades se tornaram
tanto o maior facilitador quanto a maior vulnerabilidade na ciberseguranca.

A identidade virou o tecido conectivo da tecnologia moderna, abrangendo usuarios,
entidades ndo-humanas (identidades de maquina), dispositivos, aplicagdes, infraestrutura e
dados. Mas cada identidade é um alvo em potencial. Se comprometida, ela se torna o bilhete
dourado de um atacante para seus sistemas mais sensiveis. A dura realidade? A maioria das
violagdes hoje nado é resultado de malware sofisticado ou exploits de dia zero — elas séo
fruto de identidades fracas, mal gerenciadas, negligenciadas ou desprotegidas.

O cenario de seguranca mudou. O perimetro tradicional ndo existe mais. Trabalho hibrido,
servicos em nuvem, plataformas SaaS, pipelines DevOps e integragdes de terceiros
fragmentaram o acesso muito além das paredes do seu data center. Nesta realidade, a
identidade é sua primeira linha de defesa e sua Ultima linha de contengdo quando as coisas
déo errado.

No entanto, apesar de seu papel critico, a seguranca de identidade continua sendo uma das
areas mais negligenciadas e sub financiadas da defesa corporativa. Muitas organizagdes
ainda dependem de modelos de acesso legados, visibilidade incompleta e controles
fragmentados. Isso deixa pontos cegos perigosos que os atacantes estdo ansiosos para
explorar.

Esta série de manuais existe para mudar isso. Ela oferece as equipes de segurancga
uma abordagem estruturada e acionavel para a defesa moderna de identidades.
Através de quatro fases chave (Descoberta, Aplicacdo, Auditoria e Resposta), vocé
obtera a visibilidade, o controle e a inteligéncia necessarios para defender identidades
proativamente, governar o acesso de forma eficaz e responder rapidamente a ameagas
baseadas em identidade.

Seguranca de identidade ndo é um item a ser marcado em uma lista. E a base do Zero Trust,
apoiada pelo principio do minimo privilégio e zero privilégios persistentes. E a espinha dorsal
de operacgdes resilientes. E no cenario de ameacgas atual, é inegociavel.

Se vocé consegue ver, controlar, auditar e responder a identidades, vocé pode defender e
reduzir os riscos para sua empresa. Se nao consegue, vocé esta navegando no escuro.

Este manual vai te ajudar a enfrentar esse desafio.
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Toda identidade € um potencial ponto de entrada. Para defender de forma eficaz,
vocé precisa descobrir cada identidade humana, ndo-humana, de servigo e de
maquina em seus ambientes. Esta fase estabelece uma visibilidade abrangente em
ecossistemas locais (on-premises), na nuvem, SaaS e DevOps.

Principais Aprendizados neste capitulo:

e Mapeie todas as identidades: usuarios humanos, contas de servico, identidades
de maquina, chaves de API.

e Faca o inventario de privilégios e permissdes.

» Identifique a proliferagao de privilégios (privilege sprawl) e contas orfas.

o Descubra caminhos de acesso ocultos que os atacantes exploram.

Por Que a Descoberta de
Identidade e o Alicerce da
Gestao de Riscos Moderna

No cenario digital atual, hiperconectado e saturado de
ameacgas, uma verdade se torna rapidamente evidente para
os defensores em todas as industrias: a identidade é o
novo perimetro e o acesso é a segurancga. A medida que

as fronteiras tradicionais da rede se dissolvem em favor

de infraestruturas hibridas e prioritariamente na nuvem,

os adversarios estdo cada vez mais direcionando seus
esforgos para a exploracao de identidades. Isso inclui
contas privilegiadas, identidades de servico, usuarios orfaos
e fungdes mal configuradas, que se tornam o caminho
principal para a violagdo e a movimentagdo lateral dentro dos
ambientes.

Mas aqui esta o ponto crucial: vocé néo pode proteger o

que nao conhece. E aqui que a Inteligéncia de Segurancga

de Identidade se torna ndo apenas util, mas essencial. E no
centro dessa inteligéncia reside uma capacidade fundamental:
a Descoberta de Identidade.

Futureproof
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O Que é Inteligéncia de
Seguranca de Identidade (ISI)?

Inteligéncia de Seguranca de Identidade (ISl) é a capacidade
de agregar, analisar e agir sobre dados relacionados

a identidades, seus papéis associados, privilégios,
comportamentos e riscos. Isso abrange toda a infraestrutura
de uma organizacgao, desde diretodrios locais (on-premises) até
aplicagdes SaaS e plataformas multi-cloud.

Pense na ISI como a intersecao entre Gestao de Identidade

e Acesso (IAM), analise de risco e detecgcao de ameacas.
Nao se trata apenas de gerenciar identidades; é sobre
compreendé-las profundamente: quem elas séo, o que
podem fazer, onde existem e como se comportam ao longo do
tempo.

A Descoberta de Identidade é
o Alicerce da Inteligéncia de
Seguranca de Identidade

& segura’
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Antes que uma organizagao possa raciocinar de forma
inteligente sobre o risco de identidade, ela deve primeiro
descobrir todas as identidades que existem em seu ambiente.
Isso inclui:

Identidades Tradicionais/Locais (On-Premises):

Usuarios no Active Directory, contas de servico em aplicagdes
legadas, contas de administrador local em servidores, etc.

segura.security
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Identidades na Nuvem

Identidades no Azure AD, Entra ID, usuarios e fungdes AWS IAM,
usuarios do Google Workspace, aplicagdes nativas da nuvem,
chaves de API, contéineres e cargas de trabalho efémeras.

Identidades Sombra e Orfas

Contas legadas que ndo estdao mais vinculadas a usuarios ativos,
acessos remanescentes de aplicacdes e servigos desativados, e
credenciais mal gerenciadas escondidas em infraestrutura como
codigo (infrastructure-as-code).

Uma capacidade robusta de Descoberta de Identidade traz a tona
todas essas identidades, sejam elas centralizadas ou espalhadas,
ativas ou dormentes, humanas ou ndo-humanas.

Por Que a Descoberta de
Identidade é Desafiadora
(Mas Tao Crucial)

A complexidade surge do fato de que a identidade agora esta
distribuida. Ndo estando mais atrelada a um unico diretério
central, as identidades residem em diferentes silos através de
multiplos ambientes e sistemas. Cada provedor de nuvem tem
seu proprio modelo. Cada aplicativo SaaS pode definir funcdes
e permissdes de forma diferente. Cada sistema legado ainda
pode ter suas proprias contas locais.

Esse cenadrio fragmentado cria enormes pontos cegos:

o Contas privilegiadas em ambientes de nuvem que ignoram
o registro central.

Futureproof
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o Identidades 6rfas com acesso persistente a dados
sensiveis.

e Contas de servigo com permissdes excessivas e nunca
revisadas.

e Funcgodes redundantes devido a fusdes e aquisicdes
(M&A), reestruturagao organizacional ou proliferagao de
ferramentas.

Sem a descoberta, esses pontos cegos podem facilmente
levar a credenciais comprometidas e, em ultima instancia, a
uma violacao de dados.

Além do Inventario:
Descobrindo Papéis,
Privilegios e Permissoes

A descoberta ndo para na identificacdo de contas. Para
habilitar uma verdadeira inteligéncia de seguranga, vocé
também precisa mapear os papéis, privilégios e permissoes
vinculados a cada identidade.

Isso significa responder a perguntas como:

e O que essa identidade pode fazer?

e Onde ela pode ir?

¢ Que dados ela pode acessar?

e Que sistemas ela controla?

o Esses privilégios estdo alinhados com seu propdsito?

Futureproof
Identity
Security
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Por exemplo, descobrir um usuario AWS |IAM é util. Mas
entender que esse usuario tem Acesso de Administrador em
multiplas contas de producgao e que a conta nao faz login ha
90 dias é critico.

Ou, considere uma identidade no Microsoft 365 que tem
acesso total a caixa de entrada nos departamentos de RH,
Financas e Juridico. Isso € intencional? Necessario? Ou um
resquicio de um projeto antigo que ninguém limpou?

Mapear essas permissoes e cadeias de privilégio em todo o
seu ambiente hibrido ajuda vocé a:

Identificar combinagées toxicas de acesso.

Aplicar o principio do menor privilégio.

Detectar caminhos de escalonamento de privilégios.
Descobrir configuragcdes incorretas antes que os
atacantes o facam.

Risco de Identidade:
A Superficie de Ataque
Invisivel

Quanto mais fragmentado e complexo for seu ambiente de
identidade, maior sera sua exposicdo. Atacantes prosperam
nesse caos e hessas configuragoes incorretas.

De técnicas como Kerberoasting, Golden SAML e roubo de
tokens, a exploragao de configuragdes incorretas na nuvem
e fungdes de administrador ndo utilizadas, os adversarios
modernos sao especialistas em encadear fraquezas e
configuragoées incorretas de identidade.

Futureproof
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Por outro lado, organizacdes que mantém uma visao
abrangente do risco de identidade em todos os aspectos
podem:

o Detectar comportamento anémalo em contexto (por
exemplo, uma conta de servigo acessando sistemas
financeiros pela primeira vez).

» Desabilitar contas dormentes ou 6rfas.

» Sinalizar desvios de privilégio ao longo do tempo e auditar

privilégios.

e Simular caminhos de ataque com base nas permissdes
atuais.

 Remediar proativamente o risco sem esperar por
incidentes.

O Que Torna a Inteligéncia
de Seguranca de Identidade
Acionavel?

Vamos ser claros: dados por si s6 nao sao inteligéncia. A
inteligéncia surge quando os dados sao correlacionados,
contextualizados e operacionalizados.

Uma plataforma eficaz de Inteligéncia de Segurancga de
Identidade deve oferecer:

Descoberta Continua

Visibilidade em tempo real ou quase real para identidades novas,
removidas ou alteradas.

Mapeamento de Permissoes

Visibilidade profunda sobre privilégios granulares em ambientes de
nuvem e locais (on-prem).

Futureproof
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Analise de Risco

Pontuagao automatizada baseada no comportamento, nivel de
privilégio e exposigao.

Contexto Historico

Comportamento da identidade ao longo do tempo, quem fez o
qué, quando e se houve desvio da norma.

Integracoes

Alimentagdo de plataformas SIEM, SOAR e IAM para resposta
proativa e reativa.

Isso transforma os dados de identidade em uma visao estratégica
gue impulsiona decisdes criticas em operacdes de seguranga,
conformidade, auditorias e resposta a incidentes.

Comecando: Construindo
Sua Base de Inteligéncia de
Identidade

Se sua organizagao esta apenas comegando este caminho,
aqui esta um roteiro basico:

1. Faca um inventario de todas as identidades — humanas,
de servico, de maguina — tanto em ambientes locais (on-
prem) quanto na nuvem.

2. Mapeie as permissoées para cada identidade em
aplicagdes, infraestrutura e dados.

Futureproof
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Avalie os niveis de privilégio e compare-os com as
necessidades do negdcio e os padrdoes de menor privilégio.

Identifique combinag¢es toxicas: escalonamentos de
privilégio, acesso entre fronteiras, e fungdes de alto risco
ndo utilizadas.

Estabeleca descoberta e monitoramento continuos, ndo
apenas verificacdes pontuais.

Alimente essa inteligéncia em seus modelos de risco e
sistemas de detecgdo de ameacas.

segura.security
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Conclusao

Assim como a detecgdo de endpoints mudou o jogo ha mais de
uma década, a Inteligéncia de Segurancga de Identidade est3
se tornando um requisito fundamental para a defesa contra

as ameacas modernas. Atacantes sabem que a identidade é o
elo mais fraco em muitas organizagdes. Nosso trabalho como
defensores é transforma-la em um ponto forte.

Ao investir na descoberta de identidade, incluindo uma

visdo aprofundada de papéis, permissdes e privilégios, vocé
constrdi um cenario claro e contextualizado da sua verdadeira
superficie de identidade. Somente entdo vocé podera
gerencia-la, reduzi-la e defendé-la com confianga.

Em um mundo onde credenciais sao mais valiosas que
malwares, a inteligéncia de identidade nao é apenas
uma boa pratica — é sua primeira linha de defesa.

s | Futureproof
5% segura | dentiey

Security
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A descoberta é o primeiro passo, mas é no controle que a reducgao de risco
acontece. Imposicao inteligente significa aplicar principios adaptativos de menor
privilégio em todo o seu ambiente, com controles de seguranga contextuais que se
alinham as necessidades do negdcio.

Principais Aprendizados neste capitulo:

Imponha o menor privilégio dinamicamente.

Utilize acesso condicional, MFA (autenticagdo multifator) e controles baseados
em politicas.

Monitore continuamente a proliferagao de privilégios (privilege creep) e permis-
sbes excessivas (over-permissioning).

Alinhe a imposicao de identidade com os principios de Zero Trust.

Onde a Inteligencia
de Seguranca se
Torna Prevencao

& segura’

A descoberta por si s6 nao é suficiente. Saber quais
identidades existem e o que elas podem acessar prepara o
terreno. O impacto real surge quando vocé age com base
nessa inteligéncia, implementando os controles de seguranga
certos para governar identidades, impor o menor privilégio e
reduzir proativamente o risco relacionado a identidade.

Bem-vindo a fase de imposi¢ao da Inteligéncia de Seguranca
de Identidade (ISI).

Futureproof
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Da Descoberta a Defesa:
Por Que os Controles de
Acesso Sao a Proxima

Fronteira em Seguranca

& segura’
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Depois de identificar cada identidade (humana, hdo-humana,
de maquina e de servi¢co) e mapear suas permissdes em todos
0s ambientes, a proxima pergunta é: o que vocé faz com esse
conhecimento?

E aqui que muitas organiza¢cdes encontram um obstéculo.

A lacuna entre o conhecimento e a acao € frequentemente
preenchida manualmente, com processos fragmentados e
auditorias pontuais. Mas os atacantes nao esperam pela sua
proxima revisao trimestral.

Para operacionalizar a inteligéncia de identidade, as
organizagdes precisam de uma estrutura de controles que
seja:

Dinamica
Adapta-se a mudancgas de papeéis, ambientes e comporta-
mentos.

Automatizada

Escala com arquiteturas nativas da nuvem e cargas de traba-
Iho efémeras.

Ciente do Contexto

Informada pela postura de risco de cada identidade e
privilégio.

segura.security
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Pilares Essenciais dos Controles
de Seguranca de Identidade

Para tornar a inteligéncia de identidade acionavel, a imposigdo deve abranger cinco
areas chave:

1. Imposicao do Privilégio Minimo

Por que é importante: Acesso excessivo é um dos riscos de identidade mais comuns
e perigosos. A maioria das violagdes envolve usuarios com permissdes além do
necessario, direitos de administrador obsoletos ou acesso permanente que os
atacantes podem usar como arma.

O que fazer:

o Compare automaticamente as permissoes reais com as fungdes de trabalho.

e Use apontuacao de risco de identidade para priorizar identidades com excesso
de privilégios.

 Remova ou rebaixe permissodes nao utilizadas, desatualizadas ou
desnecessarias.

o Utilize acesso just-in-time (JIT) para tarefas privilegiadas, eliminando o acesso
permanente.

Exemplo: Um engenheiro DevOps com acesso de Administrador permanente a todas
as contas de produgao é um passivo. Com o acesso JIT, ele pode solicitar privilégios
temporariamente, com aprovagao e auditoria integradas ao mesmo tempo,
reduzindo o atrito. Eu chamo isso de “seguranga sem atrito”.

Futureproof
Identity
Security
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2. Governanca de Acesso Privilegiado

Por que é importante: Contas privilegiadas, tanto humanas quanto de maquina,
sdo alvos de alto valor. Se comprometidas, elas podem conceder acesso irrestrito a
dados ou sistemas sensiveis.

O que fazer:

« Centralize o controle através de plataformas PAM (Privileged Access
Management) ou fluxos de trabalho de acesso privilegiado.

» Monitore sessodes privilegiadas em tempo real (incluindo comportamentos de
contas de servigo).

« Use autenticacado multifator (MFA) e acesso condicional para todas as
identidades privilegiadas.

» Rotacione segredos e credenciais com frequéncia, automatizando sempre que

possivel.

Exemplo: Uma conta de servico que executa backups em multiplos bancos de dados
deve ter seu escopo bem definido, ser monitorada continuamente e ter suas chaves
rotacionadas regularmente para reduzir o risco.

3. Gestao do Ciclo de Vida de Acesso

Por que é importante: As identidades evoluem (por exemplo, quando as pessoas
mudam de fungdo, saem da organizagdo ou assumem projetos temporarios). Sem
uma gestao de ciclo de vida, o acesso persiste muito além do necessario.

O que fazer:

e Integre com sistemas de RH ou ferramentas de ciclo de vida de identidade
para ajustar automaticamente o acesso com base em eventos de entrada,
movimentacgao e saida de colaboradores.

» Defina controle de acesso baseado em fun¢ao (RBAC) e imponha regras de
provisionamento.

» Revise e recertifique regularmente o acesso para fungdes de alto risco e
sistemas sensiveis.

Exemplo: Um estagiario de finangas que é transferido para o marketing ndo deve
manter o acesso a ferramentas de folha de pagamento e relatérios financeiros. A
revogacgao automatica evita que o acesso se mantenha desnecessariamente.

Futureproof
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4. Monitoramento do Comportamento da Identidade

Por que é importante: Mesmo identidades bem configuradas podem ser
comprometidas. O contexto comportamental é fundamental para detectar uso
indevido, anomalias e 0s primeiros sinais de intrusao.

O que fazer:

» Estabeleca linhas de base para o comportamento normal da identidade (logins,
sistemas acessados, hora do dia, etc.).

o Detecte desvios como picos repentinos de acesso, padrdes de exfiltracdo de
dados ou escalonamento de privilégios.

* Integre com ferramentas UEBA (User and Entity Behavior Analytics) e sistemas
de detecgao de ameagas.

Exemplo: Se uma conta de servigo que normalmente executa tarefas em bancos de
dados comeca a fazer chamadas de API para sistemas de faturamento a meia-noite,
isso deve acionar uma investigagao.

5. Remediacao Orientada por Politicas e Automacao

Por que é importante: A correcdo manual de acessos e privilégios ndo é escalavel. A
automacao garante consisténcia, velocidade e resiliéncia contra erros humanos.

O que fazer:

» Defina politicas que acionem acdes automaticas (por exemplo, desabilitar contas
orfds apos X dias de inatividade).

o Automatize revisoes de acesso e alertas para combinagdes de privilégios de
alto risco.

o Use “politica como cddigo” (policy-as-code) para permissdes em nuvem e
funcdes de infraestrutura (por exemplo, Terraform + OPA).

Exemplo: Se um usuario AWS obtém permissdes que violam uma politica de menor
privilégio, a automacgao deve sinaliza-lo imediatamente e, opcionalmente, remover o
acesso excessivo.

Futureproof
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Inteligéncia de Seguranca em
Acao: Da Deteccao a Prevencao

Ao impor controles de identidade alinhados com a inteligéncia,
vocé passa de uma defesa reativa para uma defesa proativa.
Exemplos incluem:

e Prevenir proativamente a escalada de privilégios,
detectando caminhos laterais através da analise de graficos
de identidade.

» Bloquear acesso anémalo de locais ou dispositivos nao
conformes usando politicas de acesso condicional.

» Revogar automaticamente permissoes obsoletas por meio
de automacéao baseada em risco, vinculada a limites de
inatividade.

» Identificar violagdes de segregacao de fungdes (por
exemplo, um usuario que pode tanto iniciar quanto aprovar
transagdes financeiras).

Isso ndo se trata apenas de ter uma seguranca melhor, mas de
ter uma melhor governanga e risco reduzido.

O Que Torna o Controle
de Identidade Eficaz?

& segura’
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A Inteligéncia de Segurancga de Identidade se torna poderosa
quando o conhecimento leva a intervencdo. Os modelos

de imposi¢ao mais eficazes compartilham as seguintes
caracteristicas:

o Orientados pela Visibilidade: Baseados na descoberta
completa e contextual de identidades e privilégios.

segura.security
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Com Risco Priorizado: Impulsionados por pontuagdo em
tempo real, e ndo por definicbes de funcao estaticas.

Integrados: Interoperabilidade conectada entre
plataformas IAM (Gestdo de Identidade e Acesso), PAM
(Gestdo de Acesso Privilegiado), SIEM (Gestédo de Eventos
e Informagdes de Seguranga) e de seguranga em nuvem.

Adaptativos: Respondem a mudangas nas condigdes,
desvios de recursos da nuvem, alteragdes organizacionais
e mudangas na postura da identidade.

Auditaveis: Deixam um rastro claro para conformidade,
investigagdo de incidentes e responsabilizagao.

Comecando: Operacionalizando
Controles de Seguranca de
Identidade

& segura’

Se vocé ja iniciou a descoberta de identidades, os préoximos
passos envolvem transformar essa visibilidade em acéao:

1.

Futureproof
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Audite seu cenario atual de identidades e privilégios em
busca de acesso excessivo e identidades orfas.

. Defina sua estrutura de controle com base nos principios

de menor privilégio, revisao de privilégios, ciclo de vida de
acesso, monitoramento e remediagdo.

Automatize sempre que possivel, como a revogagao de
acesso, a pontuagao de risco e o0 provisionamento.

. Monitore continuamente o comportamento da identidade

e o desvio de privilégios em todos os ambientes.
Integre a Inteligéncia de Seguranca de Identidade (ISI) em

seus pipelines mais amplos de detecgao e resposta para
uma defesa contra ameacas holisticas.
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Conclusao

A descoberta Ihe da consciéncia. O controle Ihe da poder.
Sem a imposic¢ao, a Inteligéncia de Seguranga de Identidade
é apenas dados. Com os controles certos, ela se torna um
multiplicador de forga, reduzindo a superficie de ataque,
detendo o abuso de privilégios e elevando sua maturidade

de seguranca. No cenario atual, onde a identidade é tanto a
porta de entrada quanto o campo de batalha, os defensores
precisam de mais do que visibilidade. Eles precisam de
controle automatizado, adaptavel e informado por inteligéncia
sobre cada identidade, privilégio e permissao.

Porque, no final das contas, vocé nao quer apenas
saber o que esta la fora. Vocé quer proteger.

Futureproof
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Acesso concedido ndo significa acesso justificado. A seguranga de identidade
moderna exige trilhas de auditoria detalhadas e a prova de adulteragao para
responder a perguntas cruciais: Quem acessou 0 qué, quando, onde, com qual
privilégio e sob quais condi¢des de seguranga? Esta fase operacionaliza a
governanga de identidade e da suporte tanto a seguranga quanto a conformidade.

Principais Aprendizados neste capitulo:

Centralize e normalize os logs de auditoria de identidade em todas as
plataformas.

Audite autenticagdes, uso de privilégios, mudancas de acesso e atividades de
contas de servigo.

Rastreie agdes até identidades especificas com total conhecimento contextual.
Utilize dados de auditoria para governanga, conformidade e detecgao de
ameacas.

Audite Tudo, Nao
Confie em Nada

& segura’

No Capitulo 1, discutimos a Descoberta de Identidade,
revelando cada identidade humana, ndo-humana, de servigo e
de maquina em seus ambientes. No Capitulo 2, exploramos a
imposi¢ao — colocando controles inteligentes em pratica para
reduzir a proliferagao de privilégios e minimizar a exposigao.

Mas o que acontece depois que 0 acesso € concedido?

e Quem realmente usou esse acesso?

o Eles deveriam ter usado?

e Quais privilégios foram exercidos e quais medidas de
seguranga estavam em vigor no momento?

Bem-vindo a fase de auditoria da Inteligéncia de Seguranca de
Identidade.

E aqui que a governanca encontra a telemetria, e onde a
verdadeira responsabilizagcao comeca.

Futureproof
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Por Que a Auditoria
de Identidade Importa
Mais do Que Nunca

No cenario de seguranga atual, onde a identidade vem em
primeiro lugar, os logs sdo sua fonte da verdade. Atacantes
nao arrombam mais janelas; eles roubam chaves. E quando
essas chaves sdo usadas indevidamente, apenas uma trilha
de auditoria detalhada e a prova de adulteragao pode ajudar
vocé a entender o que aconteceu, a que ponto chegou e o que
precisa ser corrigido.

Sem a auditoria de identidade, vocé esta as cegas em:

o Respostaaincidentes
(“Alguém fez login com aquela conta de servigo?”)

» Investigagcoes forenses
(“O que exatamente o usuario comprometido fez?”)

o Conformidade
(“Vocé consegue provar que apenas usuarios autorizados
acessaram dados financeiros?”)

 Governanca
(“Aquele privilégio foi realmente usado em algum momento?”)

Uma capacidade de auditoria de identidade madura responde
a todas essas perguntas em contexto, com dados que sao
completos, correlacionados e prontos para a agao.

Futureproof
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As Perguntas Essenciais
Que uma Auditoria de
Identidade Deve Responder

No cerne de qualquer sistema eficaz de auditoria de identidade
esta uma matriz de Seguranca de Identidade simples, mas critica:

Quem fez o qué, quando, onde, com qual privilégio e sob quais
condigdes de seguranga?

Vamos detalhar isso usando a Matriz de
Autorizacao de Identidade:

Pergunta

Por que isso importa?

Quem?

Atribuicao da identidade: Era um

usuario real, uma conta de servigo ou um
atacante? Entender a origem € o primeiro
passo para a resposta.

Fez o qué?

Rastreabilidade da agao: Leu dados?
Modificou arquivos? Criou novas contas?
Saber a acao especifica permite avaliar o
impacto.

Quando Correlagao temporal: Combinar eventos
de identidade com cronogramas de
ameacas. O momento de uma agao
pode ser um forte indicador de atividade
maliciosa.

s .| Futureproof
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Onde Escopo e raio de impacto: Quais
sistemas, aplicativos ou conjuntos de
dados foram afetados? Isso ajuda a
determinar a extensdo de uma violagao.

Com qual Validacao da funcao: A agao foi permitida

privilégio? com base no principio do menor
privilégio? Revela se as politicas de
acesso foram violadas.

Sob quais Risco contextual: O MFA (autenticagao
controles? multifator) foi aplicado? Isso veio de um
dispositivo/local confiavel? Compreender
as condig¢des de seguranga em torno
da agao adiciona uma camada vital de
contexto ao risco.

Sem esses seis questionamentos, sua visibilidade é parcial e os
atacantes prosperam nas lacunas.

O Que Voce Deve
Auditar?

Eventos de Autenticacao

Q e Logins bem-sucedidos e falhos.
e Meétodo de autenticagao utilizado (senha, token, biometria, certificado).

o Contexto do acesso condicional (postura do dispositivo, localizagao,
nivel de risco).

Futureproof
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Uso de Privilégios

— o Execucao de comandos privilegiados.

e Uso de funcgdes elevadas (ex: sudo, AWS Admin, Azure Global
Admin).

e Acesso a sistemas ou dados sensiveis.

Alteracoes de Acesso

" o Escalonamentos de privilégio (temporarios ou permanentes).

o Atribuicdes ou remocdes de fungdes.

o Alteracdes na associacao a grupos (especialmente no Active
Directory ou Azure AD).

Atividade de Contas de Servico

@ o Padrdes de logon/logoff.
o Execucgao de tarefas roteirizadas.

e Uso de segredos/chaves ou atividade de tokens de API.

Provisionamento e Desprovisionamento

Q e Criagao, desativagao e exclusao de contas.

e Alteragdes nas permissdes em todos os sistemas.

Status dos Controles de Seguranca

@ e O MFA (Autenticagdo Multifator) foi habilitado ou ignorado?
e A sessdo foi originada de um dispositivo compativel ou de alto risco?
e A acao estava de acordo ou fora da politica?

Futureproof
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Dos Logs de Auditoria a
Governanca: Tornando
os Dados Acionaveis

Logs brutos ndo sao suficientes. A verdadeira governanga de
identidade surge ao interpretar esses logs e usa-los para
impulsionar decisoes.

Isso inclui:

Revisoes de Acesso

Utilize dados de auditoria para validar se o acesso foi usado
e se ainda é necessario.

Imposicao de Politicas

Sinalize automaticamente a¢des que estdo fora da politica
(por exemplo, acesso direto a banco de dados sem MFA).

Segregacao de Funcoes

Detecte violagcdes como 0 mesmo usuario iniciando e apro-
vando transacdes financeiras.

Atribuicao Historica
Correlacione incidentes de segurancga a agdes de identidade
especificas, mesmo retroativamente.

Rastreamento de Justificativas e Aprovacoes

Combine logs de auditoria com metadados de fluxo de traba-
Iho (quem aprovou, por qual motivo, qual ticket).

Futureproof
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Auditoria em Toda a Pilha
de Identidade Moderna

A identidade ndo reside mais em um unico lugar, e sua
estratégia de auditoria também nao deveria.

Considere:

Ambientes Locais (On-Prem)

Logs do Active Directory (ex: 4624, 4672, 4769), Logs de Eventos
do Windows, rastreamentos LDAP.

[aaS na Nuvem

(ﬁ) AWS CloudTrail, Logs de Entrada do Azure AD, Logs de Auditoria

do GCP.

SaaS

Microsoft 365, Salesforce, ServiceNow, Workday — cada um tem
seu proprio modelo de eventos.

N Ferramentas IAM/PAM
Logs de Okta, Ping, Segura, CyberArk, etc.

CI/CD e DevOps

@ GitHub, GitLab, Jenkins — quem enviou cddigo ou implantou
infraestrutura?

Infraestrutura como Cédigo (IaC)

Terraform, CloudFormation — quem alterou as politicas de acesso?

Vocé precisa de telemetria de identidade multiplataforma
que “fale” uma linguagem comum e possa ser consultada,
visualizada e analisada de forma centralizada.

s .| Futureproof
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Auditoria € Governanca,
Governanca é Defesa

A governanga de identidade ndo se resume a quem deveria ter
acesso; trata-se de provar o que foi feito com ele.

Uma auditoria de identidade robusta suporta:

Arquitetura Zero Trust: Verificagdo continua e controle de
acesso contextual.

Contencao de Violag6es: Rapida delimitagdo de
identidades comprometidas e sistemas afetados.

Conformidade e Relatorios: Facil atestagdo para SOX,
HIPAA, GDPR, PCI, ISO 27001, entre outros.

Deteccao de Ameacgas: Deteccédo de anomalias de
identidade em fluxos de trabalho UEBA e SIEM.

Quando a governancga € impulsionada por trilhas de auditoria
— e ndo apenas por politicas estaticas — vocé nao esta apenas
impondo o acesso, vocé estd comprovando a seguranca.

Comecando: Construindo uma
Base de Auditoria de Identidade

5 segura’ |
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Se seus logs de identidade atuais sao fragmentados ou
incompletos, veja por onde comecgar:

1. Centralize os Logs: Transmita eventos relacionados a

identidade de fontes locais (on-prem), nuvem e SaaS
para um SIEM ou data lake.
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2. Normalize os Eventos: Use pipelines de enriquecimento
para traduzir os logs em modelos de identidade
consistentes.

3. Correlacione Identidade a Agao: Crie painéis ou consultas
gue rastreiem a atividade de volta as identidades, funcdes
e privilégios.

4. Defina Atividades de Alto Risco: Sinalize escaladas de
privilégio, exfiltracdo de dados, acesso fora do horario e
bypass de MFA.

5. Integre com a Governanga: Alimente insights de auditoria
em revisdes de acesso, verificacdes de conformidade e
fluxos de trabalho de resposta a incidentes.

Conclusao

Se aidentidade é o novo perimetro e o acesso é a nova
segurancga, entao a auditoria € o seu sistema de vigilancia.

Em um mundo onde os atacantes se misturam com usuarios
legitimos, as trilhas de auditoria sdo a espinha dorsal forense
de toda a sua estratégia de seguranca. Mas para serem
eficazes, elas devem ir além da simples coleta de logs. Elas
devem contar a histéria completa de cada identidade: o que
ela fez, como, onde e por qué.

Com uma auditoria e governanga de identidade robustas, vocé
ndo apenas detecta ameagas — vocé as entende.

Vocé nao apenas impoe a politica, vocé a comprova.
E vocé ndo apenas reage a incidentes, vocé os previne
de recorréncia.

Porque, em ultima analise, a confianca nao é dada —
ela é registrada, validada e governada.

Futureproof
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Mesmo com controles e governanga robustos, o comprometimento de identidade
é inevitavel. A velocidade e a precisao da sua deteccao e resposta determinarado
se vocé contera a ameaga ou sofrera uma grande violagao. A resposta a incidentes
centrada na identidade integra a inteligéncia de identidade em todas as etapas, da
triagem a contencéo e recuperacao.

Principais Aprendizados deste Capitulo:

» Detecte o comprometimento de identidade por meio de anomalias
comportamentais e uso indevido de privilégios.

o Concentre as investigacdes na identidade, nao apenas em alertas isolados.

o Contenha incidentes cirurgicamente, desabilitando privilégios arriscados, néo
contas inteiras.

o Rastreie a movimentagao lateral e as agdes do atacante usando logs de auditoria.

 Remedie completamente e atualize os controles com base nas licdes aprendidas.

Detectando e Respondendo
a Comprometimentos de
Identidade Rapidamente

Nas partes anteriores desta série, estabelecemos as bases para
uma defesa de identidade moderna:

e O Capitulo 1 revelou identidades e privilégios em ambientes
complexos.

e O Capitulo 2 impbs o menor privilégio através de controles
inteligentes.

e O Capitulo 3 mostrou como auditar e governar o acesso a
responsabilidade e conformidade.

Agora, mudamos o foco da preparagdo para a agao.

Porque, ndo importa o quao bem vocé descubra, controle ou
governe, as identidades provavelmente serdo comprometidas.

E quando isso acontecer, a velocidade e a precisao da sua
resposta a incidentes de identidade determinarao se vocé
contera a violagdo... ou se tornara a proxima manchete.
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O Novo Caminho de
Ataque para Violacoes: Do
Roubo de Credenciais ao
Comprometimento Total

A identidade é agora a superficie de ataque primaria e
principal do adversario.

Atacantes ndo precisam instalar malware se conseguem fazer
login usando credenciais roubadas.

A kill chain ndo é mais linear; é lateral e baseada em
identidade:

1. Acesso Inicial - Phishing, roubo de tokens, credential
stuffing ou sequestro de sessao.

2. Escalonamento de Privilégios — Abuso de fun¢gdes mal
configuradas ou permissdes negligenciadas.

3. Movimentacgao Lateral — Reutilizagdo de credenciais,
impersonificagdo de tokens e “salto” entre ambientes na
nuvem (cloud hopping).

4. Acesso e Exfiltragdo de Dados — Com acesso legitimo e
deteccdo minima.

5. Persisténcia— Criagcao de administradores “sombra” ou uso
indevido de tokens para futuras reentradas.

No momento em que o SOC (Centro de Operagdes de
Segurancga) vé um comportamento incomum, o atacante ja
pode ter usado privilégios como arma, desabilitado o MFA
(autenticacao multifator) ou adulterado os logs de auditoria.

Isso exige uma mudancga da analise forense reativa para a
deteccao e resposta com foco na identidade.
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Como se Parece um
Comprometimento de

Identidade?

O comprometimento de identidade nem sempre é dbvio. Frequentemente, ele
se manifesta como um comportamento “normal” executado por uma identidade

legitima, mas em um contexto errado.

Veja o que os defensores devem observar:

S

e Login de um local suspeito ou
“viagem impossivel” (logins em
locais geograficamente distantes
em um curto espago de tempo).

e Primeiro acesso a sistemas ou
aplicativos sensiveis.

e Uso repentino de privilégios ndo
vistos historicamente.

®

Abuso de Token e Sessao

o Reutilizacao de tokens de
sessdao de novos dispositivos ou
geolocalizagao.

o Tokens de atualizagéo de longa
duragado usados em varios
sistemas.

e Abuso de tokens OAuth em
ambientes de nuvem.

Anomalias Comportamentais

A

Uso Indevido de Privilégios

Movimentacéo lateral através de
contas de servi¢co ou credenciais
compartilhadas.

Escalonamento de privilégio seguido
por acdes sensiveis (ex: exportacao
de caixas de e-mail).

Uso de fungdes de administrador
fora do horario comercial.

&

Sinais de Persisténcia

Novas concessdes de acesso a
contas dormentes.

Criagao de novas fungdes, chaves
ou service principals.

Desativagdo de MFA (Autenticagédo
Multifator) ou politicas de acesso
condicional.

Vocé ndo consegue detectar isso apenas com dados de login. E preciso ter
inteligéncia de identidade correlacionada com privilégios, permissoes,
comportamento histérico e contexto de auditoria, tudo conectado em tempo quase

real.
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Resposta a Incidentes
Centrada na Identidade:
O Novo Manual

Quando uma identidade é comprometida, a velocidade é
crucial. Mas velocidade sem precisdo causa danos colaterais.

Veja como as equipes de seguranga modernas respondem
usando a inteligéncia de identidade:

Passo 1:
Triar a Identidade, Nao Apenas o Alerta

Em vez de tratar cada alerta como um evento isolado,
concentre-se na identidade em questao

Quem é o proprietario dela?

O que ela pode fazer?

Onde ela tem acesso?

Seu comportamento mudou recentemente?

Use graficos de permissao e histérico de comportamento para
entender o potencial raio de impacto.
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O

Passo 2:
Conter Sem Prejudicar o Negocio

Desativar o acesso é facil. Fazé-lo cirurgicamente € o desafio.
As opgdes de contencgéo incluem:

o Desabilitar temporariamente privilégios de alto risco (ndo a
conta inteira).

e Revogar tokens OAuth ou SAML em sistemas federados.

o Suspender papeéis ou associagdes de grupo especificas.

o Forgar a reautenticagao com MFA (autenticagao multifator)
de passo elevado.

Isso minimiza a interrupgao enquanto bloqueia a
movimentac¢éo do atacante.

)
Passo 3:

Rastrear o Incidente Através dos Logs de
Auditoria de Identidade

Use sua camada de auditoria de identidade (do Capitulo 3)
para:

Identificar o que o atacante fez apds o comprometimento.
Mapear a movimentagao lateral entre os sistemas.
Determinar se dados foram acessados ou vazados.
Reconstruir agdes tomadas com privilégios elevados.

Isso o leva de suposi¢cdes para uma analise forense baseada

em fatos.
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A

Step 4:
Remediar a Pegada de Acesso

Uma vez contido, & hora de limpar:

e Remova papéis, chaves e tokens suspeitos.

o Redefina segredos e credenciais.

» Revise as associagdes de grupo e a delegagao de
administrador.

o Verifigue se nenhuma nova identidade ou backdoor foi
criada.

Use a analise histdrica de privilégios para restaurar apenas o
que é necessario, e ndo tudo o que a identidade tinha antes.

Passo 5:
Fortalecer Controles e Atualizar a Logica
de Deteccao

Todo incidente é uma oportunidade de aprendizado. Apds o
incidente, pergunte:

e Houve sinais perdidos no comportamento da identidade?

e A proliferacao de privilégios foi um fator?

e Asrevisdes de acesso deveriam ser mais frequentes?

e As permissdes de risco podem ser removidas
permanentemente?

Atualize regras de detecgao, politicas de acesso e fluxos de
trabalho de governanga para fechar o ciclo.
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Inteligéncia de Identidade
em Ferramentas de
Deteccao e Resposta

Os programas de resposta a incidentes mais eficazes integram
os sinais de identidade diretamente em suas ferramentas:

SIEMs (Security Information and Event Management)
enriquecidos com metadados de identidade (fungdes,
permissdes, linhas de base de comportamento).

Playbooks SOAR (Security Orchestration, Automation and
Response) que automatizam a revogacao de tokens, a
imposicao de MFA e a remocao de fungdes.

Ferramentas UEBA (User and Entity Behavior Analytics)
qgue analisam desvios do uso normal da identidade.

Plataformas IAM/PAM que acionam autenticacao por
etapas ou gravacgdes de sessdo durante atividades de alto
risco.

A resposta se torna ndo apenas rapida, mas também
inteligente, contextual e minimamente invasiva.

Nao Espere pela Violacao:
Simule-a e Esteja Pronto
para a Resposta a Incidentes

5 segura’ |

Uma das capacidades mais subutilizadas na segurancga de
identidade é a simulagao de caminhos de ataque:

Futureproof
Identity
Security

Use ferramentas para modelar como um atacante pode se
mover de uma identidade comprometida para ativos de alto
valor.
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o Identifique cadeias de privilégios expostas ou caminhos de
acesso arriscados.

o Teste planos de resposta a incidentes usando esses
cenarios simulados.

Isso permite que as equipes respondam na pratica, nao no
panico.

Conclusao

O comprometimento de identidade é inevitavel. Mas um raio
de impacto descontrolado nao é.

Atacantes modernos exploram as lacunas de identidade mais
rapidamente do que as ferramentas de deteccéao legadas
conseguem reagir. Para se defender eficazmente, vocé precisa
mais do que logs e alertas — vocé precisa de inteligéncia de
identidade em cada fase da sua resposta.

Ao combinar descoberta, controle, auditoria e deteccao
inteligente, as equipes de seguranga podem:

* Reconhecer o comprometimento de identidade
precocemente.

e Conté-lo com preciséo.

e Investiga-lo com exatidao.

 Remedia-lo completamente.

o Evoluir suas defesas continuamente.

Porque no novo perimetro, a violacao mais
perigosa nao é aquela com malware; é aquela que
parece um usudrio confiavel... até ser tarde demais.
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A inteligéncia de identidade se torna exponencialmente mais poderosa quando
integrada e orquestrada de forma continua em todo o seu ecossistema de
segurancga. Sinais de identidade isolados — como permissdes, eventos de
autenticacao ou mudancas de privilégio — oferecem valor limitado em silos.

Mas quando compartilhados em tempo real entre suas plataformas de detecgao,
resposta e governanga, eles criam uma estrutura de defesa unificada e adaptativa.

Por Que a Integracaoea
Orquestracao Importam

Atacantes exploram as lacunas entre as ferramentas. Eles
dependem da correlagao atrasada de sinais e de processos de
resposta fragmentados para evadir a detecgao e expandir sua
presenca. A inteligéncia de identidade integrada fecha essas
lacunas ao:

o Fornecer visibilidade continua e contextual sobre quem
tem acesso ao qué.

e Enriquecer a telemetria de segurang¢a com dados de
identidade e privilégios em tempo real.

» Habilitar agdes de resposta automatizadas e conscientes
da identidade que se adaptam ao risco.

» Suportar investigagdes unificadas e caga a ameagas em
todos os ambientes.
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Principais Oportunidades de
Integracao e Orquestracao

1. Enriquecer o SIEM e  Ingira metadados de identidade, graficos de

~ permissdes e uso de privilégios em seu SIEM.
a Camada de Detecgao e Correlacione eventos de identidade com telemetria

de Ameacas: de rede, endpoint e nuvem.
o Detecte caminhos de ataque baseados em
identidade e movimentacao lateral mais
rapidamente.

2. Turbinar o o Construa playbooks que automatizam a revogacgao

de tokens, a suspensao de privilégios e a aplicagao
SOAR e a. Resposta de MFA (autenticagdo multifator) durante
Automatizada: incidentes.

e Use pontuagdes de risco de identidade e linhas
de base de comportamento para acionar agdes de
resposta adaptativas.

e Minimize a triagem manual com o enriquecimento
de sinais de identidade impulsionado por IA.

3. Integrar o Orquestre dados de identidade em ambientes
hibridos, multi-nuvem e SaaS.

Plataformas IAM, » Alimente insights de risco de identidade em tempo

PAM e SaaS: real nas decisbes de acesso e nos motores de
politica.

e Garanta visibilidade e controle consistentes,
mesmo além da sua pilha de seguranca tradicional.

4. Habilitar a Ca(;a a o Forneca aos investigadores contexto de

£ identidade completo durante incidentes.
Ameag:as ¢ Anal,lses o Rastreie a atividade do atacante, movimentagdo
Forenses Conscientes lateral e escalonamento de privilégios através de
da Identidade: logs de auditoria de identidade.

e Reconstrua o raio de impacto completo de
identidades comprometidas.
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O Futuro: Identidade
como um Sinal de Defesa
em Tempo Real

A inteligéncia de identidade orquestrada transforma a
identidade de um mecanismo de acesso estatico em um sinal
de seguranca dinamico e de alta fidelidade. Combinada com a
automacao, isso permite:

o Detecgdo mais rapida de comprometimentos de identidade.

* Resposta a incidentes rica em contexto que minimiza a
interrupgao dos negocios.

e Alinhamento continuo do acesso ao risco e aos requisitos
de negocios.

e Reducédo do tempo de permanéncia do atacante (dwell
time) e do raio de impacto

A identidade ndo € mais apenas uma camada de autenticacao,
€ um sinal de defesa vivo e em evolucdo. As organizacdes que
integram e orquestram a inteligéncia de identidade em todo

0 seu ecossistema estardo mais bem posicionadas para se
defender contra as ameagas centradas na identidade de hoje
e o0s ataques impulsionados por |IA de amanha.
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A Inteligéncia Artificial (I1A) esta transformando todos os aspectos da ciberseguranca, desde
a automacgao da detecgao de ameacas até a aceleragdo das investigagdes. Contudo, a IA
também amplifica os riscos de identidade. A medida que os sistemas de IA se tornam mais
autbnomos e conectados, eles criam uma nova classe de identidades privilegiadas e de alto
valor. Se os atacantes comprometem a identidade de um sistema de IA, eles comprometem
sua tomada de decisdes, suas saidas e sua influéncia.

Ao mesmo tempo, a IA oferece uma vantagem aos defensores, se usada de forma respon-
savel. O futuro da seguranca de identidade depende da automacgao impulsionada por IA,
de um contexto mais rico e de decisdes mais rapidas e precisas. Mas também depende de
proteger a propria |A.

A Seguranca de
Identidade Protege a IA

e Modelos de IA dependem de entradas confiaveis, e
identidades comprometidas corrompem essa confianga.

o Sistemas de |A frequentemente operam com privilégios
elevados em diferentes ambientes.

o Atacantes visam as “identidades” da IA para influenciar ou
interromper resultados.

e Sem uma forte governanca de identidade, os sistemas de
IA podem introduzir caminhos de acesso “sombra”.
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Proteger as identidades que
controlam, acessam e operam
modelos de IA é agora critico.
Isso inclui:

e Impor o menor privilégio para contas de servico de IA.

o Auditar a atividade do sistema de IA junto com as
identidades humanas.

o Detectar acesso ndo autorizado a modelos de |IA ou dados
de treinamento.

o Proteger chaves de API, tokens e outras identidades de
maquinas ligadas a IA.
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A IA Defende a Identidade

Por outro lado, a IA capacita os defensores a:

e Automatizar a detecg¢ao de comportamento de identidade
anormal em velocidade de maquina.

e Analisar graficos de identidade massivos em busca de
relacionamentos de privilégio ocultos.

« Acelerar a contencao através de playbooks SOAR (Security
Orchestration, Automation and Response) assistidos por IA.

» Revelar padroes de risco de identidade que humanos
perderiam.

e Reduzir a fadiga de alertas por meio de triagem inteligente
e contextual.

Essa dinamica de “IA contra IA” definira a préoxima era da
defesa de identidade: atacantes usando IA para explorar
identidades, defensores usando |A para protegé-las.

A chave é contexto e controle. A automagao sem contexto
leva a falsos positivos e a interrupcdo dos negocios. Mas a
inteligéncia de identidade impulsionada por IA, enraizada

em visibilidade em tempo real, compreensao de privilégios e
dados de auditoria, permite uma defesa mais rapida, precisa e
resiliente.

O futuro da Inteligéncia de Seguranca de
Identidade combinada com a IA é um caminho
inevitavel e um que devemos abracar.
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Melhores Praticas
para Inteligencia de
Seguranca de Identidade:

A segurancga de identidade ndo € um projeto unico — € uma disciplina continua e
em evolucdo que sustenta toda a sua estratégia de ciberseguranca. As seguintes
melhores praticas resumem os principios fundamentais que toda equipe de
seguranca moderna deveria adotar:

1

& segura’

Construa e Mantenha um Inventario
Completo de Identidades

Vocé nao pode proteger o que ndo pode ver. Mantenha visibilidade
em tempo real de todas as identidades: usuarios, contas de servico,
identidades de maquina e chaves de APl — em todos os ambientes.

Aplique Controles de Acesso
Adaptativos Baseados em Risco

Aproveite controles conscientes do contexto, como acesso condicional,
autenticacao por etapas e imposicao do menor privilégio para reduzir sua
superficie de ataque sem prejudicar a produtividade.

Audite e Monitore Continuamente a
Atividade de Identidade

Centralize, normalize e analise logs relacionados a identidade. Audite tudo
— eventos de autenticagao, uso de privilégios, mudangas de acesso e
atividade de contas de servigo — para criar uma fonte da verdade a prova
de adulteracgao.
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Detecte e Responda a Ameacas de

Identidade com Velocidade e Precisao

Anomalias comportamentais, uso indevido de privilégios e abuso de
tokens sdo indicadores chave de comprometimento. Integre a inteligéncia

de identidade em suas ferramentas SOC, SIEM e SOAR para responder de
forma rapida e cirurgica.

Simule Caminhos de Ataque para
Testar a Prontidao

Use simulagcdes de caminho de ataque focadas em identidade para revelar
rotas de escalonamento de privilégios, cadeias de acesso arriscadas e
lacunas de detecgado — antes que atacantes reais o fagam.

Alinhe a Governanca de Identidade
aos Principios de Zero Trust
A seguranga de identidade é fundamental para o Zero Trust. A governanga

deve ser dindmica, continua e consciente do contexto — garantindo que o
acesso seja sempre justificado, apropriado e comprovavel.

Recursos Recomendados:

NIST SP 800-207 - Orientagdes sobre Arquitetura Zero Trust.

MITRE ATT&CK - Técnicas para ataques baseados em identidade.

CIS Controls v8 - Controles de Gestao de Identidade e Acesso.

Identity Defined Security Alliance (IDSA) - Pesquisas e frameworks.

Microsoft, AWS, Azure Identity Security Best Practices — Orientacdes especificas de
fornecedores.

Identity Security Matrix — Uma abordagem estruturada para a visibilidade do risco de
identidade (recurso recomendado pelo autor).

A confianca nao é dada, ela é descoberta,
governada, monitorada e comprovada.

No novo cenario de ameacas centrado na
identidade, este manual é seu guia para fazer
isso acontecer.
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Pronto Para Transformar a
Inteligéncia de Identidade
em Vantagem Competitiva?

As ameacas descritas neste manual ndo séo hipotéticas —
elas estao acontecendo agora, visando identidades em todos
os setores e tamanhos de organizagdo. Embora vocé tenha
adquirido a estrutura estratégica para a defesa de identidade
moderna, a pergunta permanece: Com que rapidez vocé pode
operacionalizar esses insights antes que a proxima violagao
encontre seus pontos cegos?

A Segura® transforma a inteligéncia de seguranca de
identidade de conceito em realidade. Nossa plataforma
oferece a visibilidade completa, imposicao inteligente e
capacidades de resposta rapida detalhadas neste manual —
unificadas em seus ambientes hibridos, multi-nuvem e SaaS.
Nao permita que ferramentas fragmentadas e processos
manuais o deixem vulneravel quando os atacantes estao
automatizando suas campanhas focadas em identidade.

EXPLORE NOSSOS PRODUTOS HOJE

Porque em um mundo onde credenciais sdo mais valiosas que malware,
meias medidas ndo sao suficientes.
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